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Beim Schutz Kritischer Infrastrukturen arbei-

tet das Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) eng mit einer Vielzahl
anderer Akteure zusammen, die mit dieser Auf-
gabe verbunden sind. Unser Ziel fokussiert sich
dabei nicht nur auf die Erstellung umfassender
Schutzkonzepte, sondern auch auf die praktische
Anwendung derselben. Infrastrukturen gelten
unter anderem dann als kritisch, wenn ihr Ausfall
oder ihre Beeintrichtigung zu nachhaltigen Sto-
rungen fiir die Bevolkerung fiihren kénnte. Doch
woran unterscheiden wir im Bevolkerungsschutz
die kritischen von anderen, vielleicht ebenfalls
sehr wichtigen, ,nicht-kritischen® Infrastruk-
turen? Wieso gibt es - zumindest bislang - kein
Kataster fiir Kritische Infrastrukturen, das fiir alle
administrativen Ebenen - Bund, Land, Kommu-
ne - dieselben Anlagen Kritischer Infrastruktu-
ren benennt? Weshalb muss klar definiert sein,
auf welche Verwaltungsebene sich eine jeweilige
Identifizierung Kritischer Infrastrukturen bezieht?

So trivial wie diese Fragen klingen, so anspruchs-
voll ist ihre Beantwortung. Das BBK bietet [hnen
mit dieser Arbeitshilfe einen Weg zur Losung.
Die Arbeitshilfe basiert auf einer Methode zur
Identifizierung von Kritischen Infrastrukturen,
die hier im BBK gemeinsam mit dem Bundes-

amt far Sicherheit in der Informationstechnik
(BSI) erstellt wurde. Dabei werden in der Me-
thode schon bestehende Ansitze aufgegriffen
und intelligent zusammengefiihrt. Wir haben
also das Rad nicht neu erfunden, sondern viel-
mehr vergangene und aktuelle Entwicklungen
miteinander kombiniert und harmonisiert.

Ansitze und Anwendungen zur Bestimmung

von Kritischen Infrastrukturen gibt es von der
kommunalen Ebene bis hin zur EU, die eine euro-
paische Richtlinie verabschiedet hat, in der auch
die Ermittlung européischer Kritischer Infra-
strukturen ein Bestandteil ist (RL 2008/114/EG).
Anhand definierter Kriterien konnten so europé-
ische Kritische Infrastrukturen in den Bereichen
Transport und Energie erhoben werden.

Aufgrund der hohen Komplexitit im EU-Ansatz
wurde fiir die Bestimmung national bedeutsamer
Kritischer Infrastrukturen vom dortigen Vorge-
hen bewusst abgewichen. Zwar werden auch in
Deutschland anhand eines Kriterien-basierten
Vorgehens die Kritischen Infrastrukturen erhoben.
Dabei sind die Kriterien in der Methode zur Identi-
fizierung aber bewusst schlank und vor allem auch
individuell anpassbar an den eigenen Erhebungs-
rahmen gehalten worden. Eine erste Anwendung



8 « Vorwort * Schutz Kritischer Infrastrukturen — Identifizierung in sieben Schritten

unserer Methode findet sich tibrigens bereits in der
BSI-KRITIS Verordnung zum IT-Sicherheitsgesetz.
Die Identifizierung ist dort an den spezifischen
Rahmen des Gesetzes angepasst und wird durch
die Verordnung bereits umgesetzt.

Im Bereich des Bevolkerungsschutzes muss aller-
dings der eng gesetzte Rahmen des IT-Sicher-
heitsgesetzes verlassen und deutlich erweitert
werden. Kritische Infrastrukturen insbesondere
in den Sektoren ,Offentliche Verwaltung“ und
,Kultur und Medien“ sind tiber das IT-Sicherheits-
gesetz genauso wenig erfasst, wie Notfallsysteme
in der Gefahrenabwehr, dem Bevolkerungsschutz
oder im Bereich der Infrastrukturen auf der regio-
nalen und lokalen Ebene.

Insbesondere auf der kommunalen Ebene werden
Risikoanalysen im Bevélkerungsschutz, Notfall-
pléne zur Gefahrenabwehr und grundsétzliche
Krisenmanagementpléne erstellt, die auch das
Wissen tiber Kritische Infrastrukturen sowie
deren rdumliche Verortung im jeweiligen Zustin-
digkeitsbereich beinhalten. Die Identifizierung
und Erhebung der jeweils kritischen Anlagen

muss also individuell anhand von jeweils un-
terschiedlichen Schwellenwerten erfolgen. Eine
allgemein giiltige Liste, und dies beantwortet
eine der zuvor gestellten Fragen, kann es daher
nicht geben. Was das BBK Ihnen aber anbieten
kann, ist eine Arbeitshilfe samt Methode, mit
deren Hilfe Sie in der Lage sind, die fiir Sie auf
Ihrer Ebene wichtigen Kritischen Infrastrukturen
zu identifizieren. Das vorliegende Dokument ist
eine solide Grundlage fiir konkrete Anwendungs-
beispiele in Form so genannter ,Best Practice®,
die wir kiinftig sukzessive auf unserer Inter-
netseite fortschreiben und ergidnzen werden.

Bonn im August 2017

Dr. Wolfram Geier
Leiter der Abteilung Risikomanagement,
Internationale Angelegenheiten im BBK
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Kritische Infrastrukturen (KRITIS) sind Organisationen und Einrichtungen mit wichtiger Bedeutung
fir das Allgemeinleben, deren Ausfall zu gravierenden Versorgungsengpéssen, erheblichen Stérungen
der offentlichen Sicherheit oder anderen dramatischen Folgen fiihren konnte!. Zum Schutz der Bevol-
kerung sollte ihre Funktionsfahigkeit in einer Krise weitestgehend aufrechterhalten werden. Dafiir ist
mithin eine zielgerichtete Ergreifung von Maffnahmen in Risikomanagement und Notfallplanung not-
wendig. Eine Grundlage ist das Wissen iiber die essentiellen Bestandteile der KRITIS.

Die vorliegende Empfehlung ist eine Arbeitshilfe zur Benennung der Bestandteile von KRITIS, deren
Ausfall aus Sicht von Staat und Kommune die Leistungserbringung der Infrastruktur erheblich beein-
trachtigen konnte. Sie fu’t auf einer Methode zur Identifizierung Kritischer Infrastrukturen, die vom
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) gemeinsam mit dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) entwickelt wurde.?

Die Methode zur Identifizierung wurde erstellt, um Akteuren im Bevolkerungsschutz die Moglichkeit
zu geben, bei Bedarf folgende Bestandteile KRITIS zu erheben:

B Kritische Dienstleistungen’ (= essentielle Versorgungsdienstleistungen)

B Kritische Prozesse (= gerichtete Handlungen; es werden Prozesse erfasst, die auf den oberen und
obersten Ebenen ablaufen und unabdingbar fiir die Erbringung der Dienstleistung sind)

B Kritische Anlagen (= konkrete physische Elemente wie ein Krankenhaus, die fiir die kritischen
Prozesse benotigt werden)

B Betreiber (= betreiben Organisationen oder Einrichtungen mit kritischen Anlagen)

Aus der Methode ist die vorliegende Arbeitshilfe , Identifizierung in sieben Schritten“ entwickelt wor-
den. Diese kann fiir die Anwendung im Bevolkerungsschutz genutzt werden. Mit ihr mochten wir den
Bedarfstridgern insbesondere in Lindern und Kommunen eine Anleitung fiir ihre eigene Identifizierung
bieten (siehe Abbildung 1).

Die Arbeitshilfe richtet sich an Bearbeiter mit Verantwortung beim Schutz KRITIS im Rahmen der staat-
lichen Gewihrleistung und der 6ffentlichen Daseinsvorsorge sowie an sonstige Mitarbeiter, die ent-
sprechende Aufgaben wahrnehmen. Vertreter von Behorden also, die aus einer Gesamtperspektive die
Region in ihrem Zustdndigkeitsbereich hinsichtlich des Schutzes der Bevélkerung analysieren und damit
den Fokus auf gesellschaftliche Zusammenhinge legen.

Sie bietet ein Grundgeriist, das auf die individuelle Zielrichtung und auf das konkrete Bezugsgebiet an-
zuwenden und mit daflir addquaten Werten zu hinterlegen ist. Die Identifizierung tiber die Arbeitshilfe
kann eine bessere Granularitit und gegebenenfalls Erginzung bestehender Ansétze wie beispielsweise
Analysen aus dem Objektschutz und der Kreis- bzw. Ortsbeschreibung ermoglichen. Auch bestehende
Katastrophenschutz- und Sicherheitsstrategien auf staatlicher und kommunaler Ebene konnen bei Be-
darf um diesen Aspekt Schutz KRITIS erweitert werden. Wenn aus regionalen Gesichtspunkten weitere
Kriterien und Schwellen - wie z.B. die Bevolkerungsdichte, geografische Verteilung oder Naturschutz-
gebiete - erforderlich sind, lassen sich diese in die ,Identifizierung in sieben Schritten“ integrieren. Die
Arbeitshilfe liefert hierzu die Verkniipfungspunkte.

1 BMI. 2009.

2 Die Methode wurde initial entwickelt, um gesetzliche Aufgaben nach den Zusténdigkeiten gemaR §§17 und 18 des Zivilschutz- und Katastrophenhilfe-
gesetz und unter Beachtung der Vorgaben von Artikel 19.6 (3) der Rahmenrichtlinien fiir die Gesamtverteidigung zu erfiillen. Zudem ist sie Grundlage
fur die Identifizierung nach dem IT-Sicherheitsgesetz (IT-SiG).

® Vergleiche BSI. 2014.
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Auf Bundesebene wurde die Methode in ihrer grundlegenden Form bereits angewendet. Diese Anwen-
dung fiihrte zur Festlegung Kritischer Infrastrukturen im Sinne des IT-Sicherheitsgesetzes*. Behorden als
Kritische Infrastrukturen sowie der Sektor Kultur und Medien inklusive der Warnung der Bevolkerung
und weiterer Notsysteme des Bevolkerungsschutzes sind genauso wenig Bestandteil des IT-Sicherheits-
gesetzes wie Kritische Infrastrukturen auf Landes- oder kommunaler Ebene. Insbesondere an Anwender

aus diesem Bereich richtet sich die vorliegende Arbeitshilfe.

Arbeitshilfe - Identifizierung in sieben Schritten

[ Zielsetzung

[ 1 Anwendung/Verbindlichkeit

[] Grundlage

[] Bezugsraum
[] Zielgruppe
[ ] Rahmen

L] Priorisierung

[] Festlegung durch Bearbeiter

Identifizierung von Infrastrukturen, deren Ausfall
zu langfristigen Versorgungsengpassen fir eine
hohe Anzahl von Menschen oder einer Gefahrdung
fur die 6ffentliche Sicherheit fiihrt.

Empfehlung

Zivil- und Katastrophenschutzgesetzgebung und
-planung Bund/Lander (z.B. ZSKG, RRGV, Vorsor-
ge- und Sicherstellungsgesetze , Landeskatastro-
phenschutzgesetze, Rahmenplanungen der Lander,
Stromausfallkonzepte Stadte, u.w.)

Variabel; mit Fokus auf Kommunen
Behdrden, Verwaltung
KRITIS in der Region

Moglichkeit der Priorisierung der Anlagen
Uber die Zeit

Dienstleistungen, Anlagen, Schwellenwerte in
Abhdngigkeit der untersuchten Region

Abbildung 1: Die ,Identifizierung in sieben Schritten“ ist eine Anwendungsempfehlung.

Sie basiert auf einer Methode zur Identifizierung, die im BBK entwickelt wurde und richtet sich an Nutzer insbesondere in Landern und Kommunen.

* Die vorliegende Arbeitshilfe ist keine Umsetzungsempfehlung fiir das IT-Sicherheitsgesetz. Die Identifizierung im IT-Sicherheitsgesetz ist in der

BSI-KRITIS-Verordnung umgesetzt.
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Identifizierung

\

Priorisierung

Wiirde der Ausfall der
untersuchten Infrastruktur
zu einer Betroffenheit von

mehr Menschen fihren, als im
Schwellenwert verankert?
(Prozentual abhangig von

Gesamtbevolkerung)

Wie schnell wiirde der Ausfall
der kritischen Dienstleistung
zu einer Betroffenheit
der Bevolkerung fiihren?

Gefahrdung von Leib und Leben?

Gefihrdung der Offentlichen
Ordnung und Sicherheit?

Gravierende Storung des
Gesellschaftlichen Lebens?

Wie lange wiirde der Ausfall
der kritischen Dienstleistung
zu einer Betroffenheit
der Bevdlkerung fiihren?

Essentiell notwendig fiir die
Erbringung anderer kritischer
Dienstleistungen? (Abhingigkeit)

Methode -
Erlauterung der Identifizierung
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a. Der Rahmen fiir eine Identifizierung

Die hier vorgestellte Methode ist eine Unterstiitzung fiir die Erhebung, welche Bereiche aus Sicht des Be-
volkerungsschutzes besondere Aufmerksamkeit erfordern und erlaubt dem Bearbeiter eine Analyse aus
der Gesamtperspektive flir die untersuchte Region. Durchgefiihrt wird diese Identifizierung federfiihrend
von behordlichen Stellen. Denn das Wissen tiber die KRITIS sowie ihrer Verortung im Zustindigkeitsbe-
reich sind die Grundlage der Planungen und Mafdnahmen im behérdlichen Risiko- und Krisenmanage-
ment®. Das BBK rit zu einer frithzeitigen Einbindung der Betreiber in den Ablauf der Identifizierung.

Die Identifizierung dient dazu, die Bedeutung von KRITIS bei einem Ausfall vorabschitzen zu kdnnen
und Schwerpunkte fiir weitere Untersuchungsschritte im Risiko- und Krisenmanagementprozess zu er-
kennen. Sie bettet sich in einen Rahmen, der folgend tiberblicksartig beschrieben ist:

B Die Identifizierung ist ein ex-ante Instrument fiir das behordliche Risiko- und Krisenmanagement.

B Uber die Identifizierung wird die Basis fiir ein zielgerichtetes Ergreifen von MafRnahmen und fiir
die Kooperation mit Betreibern und weiteren Akteuren geschaffen.

B Durch die Auswahl der bedeutsamsten Bestandteile der Infrastruktur erfolgt eine Reduktion des
Gesamtaufwandes im Risiko- und Krisenmanagement.

B Potenziell negative Konsequenzen eines Ausfalls fir die Bevolkerung werden abgeschitzt.
M Das ,Alles oder nichts“-Prinzip wird angewendet.
Was wire die Konsequenz, wenn eine Dienstleistung, ein Prozess, eine Anlage vollstindig wegfiele?
B Die Analyse erfolgt weder gefahren- noch verwundbarkeitsbezogen. Es werden vielmehr alle
hypothetisch moglichen Stérungen oder Ausfille unterstellt.

B In der Analyse wird immer die relevante bzw. maximale Versorgungsleistung in der entspre-
chenden Umgebung betrachtet.

Das heifdt, die Konsequenzen eines Heizungsausfalles werden fiir kalte Wintertage abgeschditzt. Die
Konsequenzen eines Ausfalls des Losch- und Rettungswesens werden fiir den Brand- und Ungliicksfall
beschrieben usw.

B Die Analyse muss in regelméfigen Abstinden wiederholt werden.

M Die Identifizierung im Bevolkerungsschutz wird prozessorientiert® durchgefiihrt. Nur so konnen
auch Zusammenhinge zwischen verschiedenen Kritischen Infrastrukturen erkannt werden.

M Eine hohe Kritikalitit bedeutet nicht zwangsldufig ein hohes Risiko sondern zeigt eine hohe
Bedeutsamkeit fiir den Bevolkerungsschutz.

° Die Identifizierung Kritischer Infrastrukturen kann zum Beispiel die weitere Risikoanalyse der Kommune im Bevolkerungsschutz sinnvoll ergénzen,
indem frihzeitig festgelegt wird, auf welche kritischen Dienstleistungen im Gemeindegebiet fokussiert wird und welche Behérden- und Wirtschafts-
vertreter zu den Runden Tischen geladen werden. Weitere Information zur Risikoanalyse im Bevélkerungsschutz finden sich in BBK, 2015.

¢ Prozesse werden hier als gerichtete Handlungen verstanden, Vorgénge/Funktionen also, die zur Bereitstellung einer Dienstleistung beitragen.
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b. Die Bestandteile der Kritischen Infrastruktur

Als Infrastruktur werden alle staatlichen und privatwirtschaftlichen Einrichtungen bezeichnet, die fir
die Daseinsvorsorge und fiir die wirtschaftliche Entwicklung als erforderlich gelten.” Kritisch sind Infra-
strukturen, wenn ihr Ausfall oder ihre Stérung zu erheblichen negativen Folgen fiir die Versorgung der
Bevolkerung oder fiir die 6ffentliche Ordnung und Sicherheit in Deutschland fiihren kann. Eine Sport-
und Freizeitanlage wére ein Beispiel fiir eine Infrastruktur, die zwar wichtig und erforderlich aber nicht
kritisch im Sinne des Bevolkerungsschutzes ist.

So wie nicht alle Infrastrukturen in Deutschland Kritische Infrastrukturen sind, sind nicht alle Bestand-
teile der KRITIS zwingend in einer Krise in Funktion zu halten. Dieser Ansatz liegt der Identifizierung
zugrunde. In einer solchen Erhebung der KRITIS ist zu bertcksichtigen, dass die Infrastrukturen aus
verschiedenen Bestandteilen bestehen. Man spricht auch vom ,System KRITIS® Fiir die Bundesebene
erfolgte eine erste Unterteilung in sogenannte Sektoren und Branchen KRITIS. Ein Sektor ist zum Bei-
spiel die Energieversorgung. Dieser ist aufgegliedert in die Branchen Elektrizititsversorgung, Gasver-
sorgung, Mineral6lversorgung. Insgesamt gibt es aus Bundessicht neun Sektoren mit 29 Branchen der
KRITIS. Mit kommunalem Fokus kénnen insbesondere auf Ebene der Branchen Ergédnzungen sinnvoll
sein, beispielsweise in den Bereichen Abfallentsorgung und Betreuung.

Das System Kritischer Infrastrukturen im Uberblick

(]
S
E Sektor
o
=
(=]
e
A
Branche 1 Branche 2 Branche 3
oo
S
%’ Dienstleistung 1 Dienstleistung 2 Dienstleistung 3
=
c
2
(=)
Prozess 1.1 Prozess 1.n
Prozess 1.1.1 Prozess 1.1.2 Prozess 1.1.n
Anlage 1.2.a Anlage 1.2.b

Abbildung 2: Schematische Darstellung des Systems Kritischer Infrastrukturen. Stark vereinfacht.

7 Definition aus dem Duden nach Lexikon der Wirtschaft der Bundeszentrale furpolitische Bildung
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Innerhalb der Sektoren und Branchen werden diverse Dienstleistungen erbracht. Die kritischen Dienst-
leistungen® spiegeln vornehmlich den Versorgungsauftrag zum Bevolkerungsschutz wider; sind also
zumeist essentielle Leistungen der Daseinsvorsorge. Eine kritische Dienstleistung in der Elektrizitdtsver-
sorgung ist zum Beispiel die Ubertragung von Strom.

Bei Bedarf konnen die kritischen Dienstleistungen aus der Gesamtperspektive Bevolkerungsschutz
heraus noch weiter unterteilt werden. Kritische Prozesse sind immanent wichtig fiir die Erbringung
der kritischen Dienstleistung in der Krise. Die Bereitstellung von Kuppelleitungen kénnte ein kriti-
scher Prozess innerhalb der kritischen Dienstleistung Ubertragung von Strom sein.

Notfallplanungen und auch Schutzmafnahmen werden primér auf die physischen Bestandteile der
KRITIS bezogen. Im vorliegenden Dokument werden physische (GroR-)Bestandteile der Infrastrukturen
als Anlagen bezeichnet. In Anlehnung an die BSI-KRITIS-Verordnung sind kritische Anlagen im Sinne
dieser Arbeitshilfe konkrete physische Elemente wie

a) Betriebsstatten und sonstige ortsfeste Einrichtungen,

b) sowie Maschinen oder Gerite, die technisch miteinander verkniipft sind und somit in einem raum-
lichen Zusammenhang stehen,

und die zur Erbringung einer kritischen Dienstleistung erforderlich sind. Kritische Anlagen kénnten
Krankenhduser, Hiafen oder Verbundleitstellen sein.

Ob eine Anlage im System KRITIS kritisch ist, wird iiber Schwellenwerte bestimmt. Diese Schwellenwer-
te sind Leistungs- oder Mengenkennzahlen und orientieren sich an der Anzahl der versorgten Bevolke-
rung. Fir die Bundesebene wurde im Rahmen des IT-Sicherheitsgesetzes die grundlegende Schwelle auf
500 000 direkt oder indirekt betroffene Menschen festgelegt.

Die Schwellenwerte wurden, soweit moglich, darauf bezogen. Arten von Schwellenwerten sind zum Bei-
spiel die Fallzahlen in Krankenh#usern, die Leistung eines Kraftwerkes oder die Menge produzierter Le-
bensmittel im Werk. Die Hohe der Schwellenwerte orientiert sich im IT-Sicherheitsgesetz fiir die Ebene
Bund mafigeblich an der Grundschwelle 500 000 Personen und kann somit fiir andere Bereiche wie Land
und Kommune nicht tibertragen werden. Eine Entwicklung und Festlegung von Art und vornehmlich
Hohe von Schwellenwerten in der Identifizierung kann fiir den Bearbeiter einen hohen Arbeitsbedarf
bedeuten.

Abbildung 2 bildet das System KRITIS schematisch und sehr stark vereinfacht ab.

8 Inanderen Publikationen finden sich fir den Begriff ,kritischen Dienstleistung® dhnliche und als Synonyme zu betrachtende Bezeichnungen wie
wversorgungsrelevante Oberprozesse®, ,vitale Infrastrukturdienstleistungen®, ,vital services and goods®, ,,essentielle Leistungen der Daseinsvorsorge®.
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c. Die Kriterien Qualitit, Quantitit und Zeit

Zuvor wurden in diesem Kapitel der grundlegende Rahmen fiir eine Identifizierung im Bevolkerungs-
schutz sowie die relevanten Bestandteile und Schwellenwerte im System KRITIS benannt. Folgend wird
der methodische Ablauf kurz beschrieben. Dieser wird anschliefiend in die sieben Schritte zur Identifi-
zierung tibersetzt.

Die Methode zur Identifizierung baut auf drei Kriterien auf, mittels derer die essentiellen Infrastruktur-
bestandteile bestimmt und gegebenenfalls priorisiert werden (siehe Abbildung 3):

B QUALITAT,
B QUANTITAT und
M ZEIT®
Die Kriterien QUALITAT und QUANTITAT stellen einen Filter dar, um kritische von nicht kritischen

Dienstleistungen, Prozessen und Anlagen zu trennen. Uber das Kriterium ZEIT konnen bei Bedarf
die kritischen Anlagen in ihrer relativen Bedeutung zueinander priorisiert werden.

Zielsetzung:

Bestandteile der Infrastrukturen, deren Ausfall oder Beeintrachtigung gravierende Auswirkungen
auf die Bevolkerung haben kann, werden identifiziert und ihre Betreiber werden benannt

Kriterium Zeit

Kriterium Qualitit Kriterium Quantitat (optional)
Identifizierung
kritischer Dienstleistungen
Identifizierung Identifizierung Priorisierung
kritischer Prozesse kritischer Anlagen kritischer Anlagen

Benennung
Betreiber kritischer Anlagen

Abbildung 3: Die Identifizierung anhand der Kriterien Qualitat, Quantitat und Zeit.

° Eine ausfiihrliche Darstellung der Herleitung dieser drei Kriterien findet sich in Fekete, 2011. Fekete, 2012, gibt eine Zusammenfassung zu den
Kriterien sowie Erlduterungen zu Schutzzielen.
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1. Kriterium QUALITAT
Kernaufgabe staatlicher und kommunaler Sicherheitsvorsorge ist es, die Bereitstellung der kritischen
Dienstleistungen (KDL) zu gewéhrleisten. Im Kriterium Qualitidt werden diese ermittelt und mit den

wichtigsten Prozessen fir ihre Erbringung hinterlegt. Das Kriterium ist zweistufig.

QUALITAT I: Zuerst erfolgt eine Auswahl anhand der Bedeutung fiir die Bevolkerung. Es wird die Frage
beantwortet:

»Welche Versorgungsleistungen braucht die Bevolkerung unbedingt?*.

Somit liegt der Fokus der Betrachtung auf den obersten und oberen Versorgungsprozessen:
den kritischen Dienstleistungen. Kritisch sind Dienstleistungen wenn ihr Ausfall

B ,Leib und Leben“ der Menschen gefihrden wiirde,

B die ,Offentliche Ordnung und Sicherheit“ empfindlich stéren wiirde,

B das gesellschaftliche Leben gravierend storen wiirde,

B andere kritische Dienstleistungen aufgrund von Abhingigkeiten beeintrichtigen wiirde.
Erfiillen Dienstleistungen eine dieser Bedingungen, sind sie als kritisch zu bewerten. Das heifdt im
Umbkehrschluss: Nicht als kritisch identifizierte Dienstleistungen (inklusive der unterlagerten Prozesse

und Anlagen) werden in der Folge nicht weiter betrachtet. Hier findet also die erste Selektion statt.

QUALITAT II: In der zweiten Stufe wird die Bedeutung von unterlagerten Prozessen fiir die kritischen
Dienstleistungen erhoben (Systemrelevanz). Es wird die Frage beantwortet:

~Welche Prozesse werden fiir die Bereitstellung der kritischen Dienstleistung benotigt?“

Dazu werden alle Vorgéinge ergéinzt, die zwingend fiir die Erbringung der als kritisch identifizierten Ver-
sorgungsleistungen erforderlich sind. An dieser Stelle erfolgt eine weitere Filterung. Alle nicht unbedingt
fiir die Dienstleistung erforderlichen Prozesse werden somit nicht weiter analysiert.

Alle Dienstleistungen und Prozesse, die in den Teilkriterien QUALITAT I unp QUALITAT II identifiziert
wurden, sind als kritisch einzustufen. Ergebnis dieses Kriteriums ist somit eine Liste aller kritischen
Dienstleistungen mit ihren wichtigsten Prozessen im Untersuchungsbereich.
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2. Kriterium QUANTITAT

Uber das Kriterium QUANTITAT werden die Anlagen ausgewihlt, die fiir die Erbringung der kritischen
Prozesse in der untersuchten Region unverzichtbar sind. Auch hier findet also eine Filterung statt. Die
Auswahl geschieht anhand von Schwellenwerten. Sie geben vor, welcher Umfang eines Ausfalles noch
toleriert werden kann und ab wann ein Ausfall nicht mehr akzeptabel ist. Da diese Bewertung aus Sicht
des Bevolkerungsschutzes geschieht, beziehen sich die Schwellenwerte auf die Betroffenheit von Men-
schen'®. Wenn der Ausfall einer Anlage oder eines Anlagentyps zu einer Stérung der kritischen Dienst-
leistung und Prozesse fithren konnte, die viele Menschen direkt oder indirekt betreffen wiirde, ist die
Anlage kritisch. Die Hohe eines solchen Schwellenwertes ist abhingig von der Betrachtungsebene und
damit individuell fiir den eigenen Untersuchungsbereich zu bestimmen.

Im Ergebnis liegt nach Anwendung des Kriteriums QUANTITAT eine Liste der kritischen Anlagen/
Anlagentypen fiir das untersuchte Gebiet vor.

Durch die Kriterien QUALITAT und QUANTITAT wurden alle kritischen Dienstleistungen, Prozesse
undAnlagenim Zustindigkeitsbereicherfasstund kénnennunihrenjeweiligen Betreibern zugeordnet
werden. Dies ist eine Grundlage fiir die MaBnahmendiskussion in der kooperativen Zusammenarbeit.

Aus Sicht der fiir den Bevolkerungsschutz verantwortlichen Behérden kann diese Festlegung auf-
grund der fehlenden Detailkenntnis iiber die Kritischen Infrastrukturen nur grob erfolgen.

0 Allerdings gibt es Ausnahmen. In einigen Bereichen insbesondere im Sektor IKT ist es nicht mdglich, den Umfang eines Ausfalls auf eine Anzahl
von Menschen zu beziehen. Hier sind alternative Schwellenwerte festzulegen.
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3. Kriterium ZEIT - optionale Priorisierung

Abhingig von der Zielsetzung und insbesondere bei beschrankter Ressourcenverfiigbarkeit kann es sinn-
voll sein, die kritischen Anlagen anhand der Zeitdringlichkeit, die ihr Ausfall verursacht, zu sortieren. Der
Handlungsbedarf ist umso hoher, je frither der Ausfall der Anlage eine Beeintrachtigung der kritischen
Dienstleistung hervorruft, sich also auf die Bevolkerung auswirkt, und/oder absehbar lange die kritische
Dienstleistung stort.

Anlagen, deren Ausfall als weniger zeitdringlich eingestuft wird, kdnnten zu einem spéteren Zeitpunkt
weiter betrachtet werden. Es erfolgt also KEINE weitere Filterung, sondern eine Priorisierung zur Unter-
stiitzung einer moglichen Mafnahmendiskussion.

Uber das Kriterium ZEIT besteht die Moglichkeit, die Kritikalitit der identifizierten Anlagen im
untersuchten Bereich relativ zueinander zu bestimmen.*

11 Das Kriterium Zeit dient also ausschlieBlich der Priorisierung der bereits identifizierten kritischen Anlagen. Nicht immer ist diese notig oder
gewdiinscht. Deshalb ist das Kriterium optional anwendbar. Kommunen, die eine Identifizierung als eine Grundlage fiir ein Stromausfallkonzept
nutzen moéchten, werden sinnvollerweise eine Priorisierung vornehmen und damit das Kriterium Zeit anwenden. In der speziellen Anwendung
nach BSI-KRITIS-V wird beispielsweise darauf verzichtet.



Arbeitshilfe zur Identifizierung -
Hinweise fiir die Bearbeitung
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a. Verfahrensiiberblick

Das BBK schlédgt die Anwendung der vorgestellten Methode zur Identifizierung im Bevolkerungsschutz
anhand von sieben Verfahrensschritten vor. Diese werden im Folgenden erldutert. Unter Berticksichti-
gung regionaler und weiterer Gesichtspunkte sowie der jeweils angestrebten Detailtiefe kann ein Bear-
beiter mit diesem Grundgeriist die kritischen Bestandteile der Infrastrukturen im Zustidndigkeitsbereich

identifizieren und auch untereinander priorisieren.

Abbildung 4 gibt einen schematischen Uberblick der Bearbeitungsschritte.

Identifizierungsschritte

Selektion

(Teil-)Ergebnis

Auflistung der

Betreiber/Besitzer:

Zuordnung der kritischen Prozesse und
Anlagen zu ihren Betreibern/Besitzern.

Liste Betreiber
kritischer Anlagen

Optionale Wie schnell wiirde der Ausfall kritischer Liste kritischer
Priorisierung nach Anlagen zu einer Betroffenheit der Anlagen, sortiert
S Zeitdauer: Bevélkerung fiihren? anhanfi de.r .
g’ Priorisierung der Anlagen anhand der Zeitdringlichkeit
E Zeitkritikalitat
(]
<
b
Eg Kritische Der Ausfall welcher Anlagen oder Anlagenty- Identifizierung
X Anlagen: pen in den kritischen Prozessen wiirde zu einer kritischer Anlagen
Betroffenheit in erheblichem Umfang fiihren?
Hier sind konkrete Schwellenwerte festzulegen.
Kritische Welche Prozesse werden zwingend fiir Identifizierung
Prozesse: die Erbringung der kritischen DL kritischer Prozesse
bendtigt?
Kritische Welche Dienstleistung ist essentiell fiir Identifizierung
Dienstleistungen: die Versorgung der Bevdlkerung? Kritische DL
Dienstleistungen: Welche Dienstleistungen fiir die Auflistung DL
Bevdlkerung werden im untersuchten
Bereich erbracht?
Zielsetzung, Welche Ziele liegen der Identifizierung Festlegung

00
c
=
c
S

&
o
5

>

organisatorischer
Rahmen:

zugrunde und wie wird sie organisiert?

Ziele, Verantwortlichkeiten, Ressourcen und
Untersuchungsbereich

organisatorischer
Rahmen

*DL = Dienstleistung/Gut, steht fiir die erbrachten versorgungsrelevanten Oberprozesse der Infrastruktur

Abbildung 4: Der Ablauf des Verfahrens zur Identifizierung in sieben Schritten.



24 - Kapitel 3 « Schutz Kritischer Infrastrukturen - Identifizierung in sieben Schritten

b. Hinweise zum Verfahren (Formblatter)

Durch die aufeinander aufbauenden Schritte wird der Bearbeiter durch das Verfahren der Identifizierung
geleitet. Fiir ein bestmogliches Verstindnis sind alle Schritte in Formblattern dargestellt:

(1.) Kopf: Analysebereich Fragestellung
Bearbeitungsschritt Ziel des Bearbeitungsschrittes

Im Kopf werden der Analysebereich und der spezifische Bearbeitungsschritt genannt. Diesen werden
die Fragestellung und das Ziel des jeweiligen Schrittes gegentibergestellt.

(2.) Input:

Welche Vorarbeiten fiir die Durchfiihrung dieses Schrittes beno6tigt werden, ist im Bereich , Input®
festgehalten. Dieser wird zumeist in den vorangehenden Schritten generiert.

(3.) Vorgehen:

Das ,Vorgehen“ beschreibt die mogliche Umsetzung dieses Analyseschrittes. Oft wird dieses mit
Beispielen hinterlegt.

(4.) Ergebnis:

Abschliefiend wird das Ergebnis des Arbeitsschrittes festgehalten.

(5.) Anmerkungen und Hinweise:

Der Identifizierungsablauf in sieben Schritten ist ein Umsetzungsvorschlag, der fiir eine breite An-
wendbarkeit allgemein gehalten ist. Mogliche Alternativen, Ergdnzungen und weiterfithrenden
Hinweise fiir konkrete Fragestellungen in der Identifizierung werden unter dem Bereich ,Anmer-
kungen und Hinweise“ benannt - ohne Anspruch auf Vollstindigkeit zu erheben.
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Anwendung des Verfahrens -
Identifizierung in sieben Schritten
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Ergebnis: Liste der kritischen Anlagen sowie deren Betreiber.

Identifizierung der Betreiber kritischer Anlagen

Priorisierung der kritischen Anlagen anhand der Zeit -
Kriterium Zeit

Umfang der Auswirkungen -
Kriterium Quantitat

Identifizierung der kritischen Prozesse -
Kriterium Qualitat II

Identifizierung der kritischen Dienstleistungen -
Kriterium Qualitat I

Erhebung der Dienstleistungen

Vorplanung

Zielsetzung: Bestandteile der Infrastrukturen, deren Ausfall oder

Beeintrachtigung gravierende Auswirkungen auf die Bevolkerung
haben kann, werden identifiziert und ihre Betreiber werden benannt.




Ergebnis: Liste der kritischen Anlagen sowie deren Betreiber.

Identifizierung der Betreiber kritischer Anlagen

Priorisierung der kritischen Anlagen anhand der Zeit -
Kriterium Zeit

/
Umfang der Auswirkungen -
Kriterium Quantitat
/
Identifizierung der kritischen Prozesse -
Kriterium Qualitat II
/
Identifizierung der kritischen Dienstleistungen -
Kriterium Qualitat I
J
Erhebung der Dienstleistungen
J
Vorplanung
)

Zielsetzung: Bestandteile der Infrastrukturen, deren Ausfall oder

Beeintrachtigung gravierende Auswirkungen auf die Bevolkerung
haben kann, werden identifiziert und ihre Betreiber werden benannt.
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Schritt 1: Vorplanung

Vorplanung Welche Ziele liegen der Identifizierung zugrunde und wie wird sie

Zielsetzung, organisatorischer organisiert?

Rahmen Ziele, Verantwortlichkeiten, Ressourcen und Untersuchungsbereich
=> Input:

-> Vorgehen:

Die Identifizierung kritischer Dienstleistungen, ihrer wichtigsten Prozesse, Anlagen sowie die Zuord-
nung zu ihren Betreibern dient insbesondere dazu, Erkenntnisse in die Risikoanalyse und die Planungen
des Notfallmanagements zu Gibertragen. Auch wenn die Identifizierung in regelméfigen Abstinden wie-
derholt werden muss, kann sie zielfiihrend in Projektform organisiert werden.

Grundsatzlich gilt fir Projekte, dass durch eine sorgfiltige Vorplanung, die frithzeitige Einbeziehung
relevanter Wissens- und Verantwortungstrager und klar kommunizierte und dokumentierte Entschei-
dungen der Aufwand auf ein angemessenes Maf} begrenzt werden kann und die Durchfiihrungs- und
Erfolgsaussichten gesteigert werden.

Selbstverstindlich sind auch vor Beginn der Arbeiten zu einer Identifizierung die Voraussetzungen fir
eine erfolgreiche Durchfithrung zu schaffen. Dazu sind das Ziel der Identifizierung sowie der organisa-
torische Rahmen fiir die Umsetzung durch den verantwortlichen Vorgesetzten/Leiter zu bestitigen
bzw. festzulegen.

Zielsetzung:
Das Ziel einer Identifizierung im Bevolkerungsschutz lautet:

Bestandteile der Infrastrukturen, deren Ausfall oder Beeintrichtigung gravierende Auswirkungen
auf die Bevélkerung haben kann, werden identifiziert und ihre Betreiber werden benannt.?

Die Bestitigung des Ziels dient zum einen dem grundsétzlichen Bekenntnis der Behoérde zur Durchfiih-
rung und der damit verbundenen Ressourcenbereitstellung fiir eine Identifizierung. Zum anderen ist das
Ziel die Grundlage fiir die spatere Erfolgspriifung. Deshalb gilt: Die Festlegung des Analyseziels liegt im
Verantwortungsbereich der Leitungsebene!

2 Dieses Ziel kann natirlich je nach Bedarf noch weiter konkretisiert werden.
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Organisatorischer Rahmen fiir die Identifizierung:

Zwar ist der Analyseaufwand im hier vorgestellten Vorgehen tiberschaubar. Dennoch sollten vor Beginn
u.a. folgende organisatorische Fragen geklart sein:

B Welche rechtlichen/organisatorischen Verpflichtungen und Zustindigkeiten liegen vor?

B Welcher Bereich soll untersucht werden? (z.B. der Landkreis, der Gemeindeteil)
Der Untersuchungsbereich sollte klar benannt und abgegrenzt werden.

B Welche Mitarbeiter werden mit der Analyse beauftragt? In welchem Umfang ihrer Arbeitszeit?
In welcher Organisationsform? (z.B. in Form einer Projektgruppe)

B Wie ist die Zeitplanung fiir die Durchfithrung?

B Welche weiteren Mitarbeiter/Funktionen, Gremien und externen Einrichtungen sollen
Uiber die Analyse informiert werden? Sind Externe zu beteiligen? Welche?

B Welche Kosten sind zu veranschlagen (Personal, Reise, Veranstaltungen etc.)?

B Wie ist die Dokumentation des Vorgehens und der Ergebnisse vorzunehmen?
Wer ist dafiir verantwortlich?

B Wie soll mit den Ergebnissen der Identifizierung umgegangen werden?
Wofiir werden die Erkenntnisse genutzt?

Auch diese Festlegungen sind durch die Leitung zu bestétigen bzw. vorzugeben. Mit Ziel und Festlegung
des organisatorischen Rahmens liegen ein Grobkonzept fiir die weitere Arbeit sowie die Beauftragung
fir die Durchfiihrung vor.

-> Ergebnis:

Ergebnis dieses Schrittes sind die Festlegung der Zielsetzung und des organisatorischen Rahmens fiir die
Identifizierung.

Mit einem durch die Leitung gezeichneten Grobkonzept liegen Zielsetzung, Zustiandigkeiten, Ressour-
cen- und Ablaufplanung vor. Diese dienen als Grundlage fiir die weitere Bearbeitung sowie spéitere
Erfolgskontrollen.

- Anmerkungen und Hinweise:

Einbindung der Betreiber

Der Kontakt zu den Betreibern von Versorgungsdienstleistungen im Untersuchungsgebiet sollte schon
frithzeitig erfolgen. Je eher sie eingebunden sind, desto besser kénnen Informationen zielfiihrend erhoben
werden. Der Austausch konnte beispielsweise tiber das Medium ,Runder Tisch® erfolgen. Damit konnte
dieses Verfahren als ein Element genutzt werden, die Kommunikation zwischen Staat bzw. Kommune und
Betreiber zu strukturieren; auch fiir spatere kooperative Mafinahmen im Risiko- und Krisenmanagement.



Ergebnis: Liste der kritischen Anlagen sowie deren Betreiber.

Identifizierung der Betreiber kritischer Anlagen

v
Priorisierung der kritischen Anlagen anhand der Zeit -
Kriterium Zeit

/
Umfang der Auswirkungen -
Kriterium Quantitat

/

Identifizierung der kritischen Prozesse -
Kriterium Qualitat II

Identifizierung der kritischen Dienstleistungen -
Kriterium Qualitit I

J
Erhebung der Dienstleistungen

v
Vorplanung

v

Zielsetzung: Bestandteile der Infrastrukturen, deren Ausfall oder

Beeintrachtigung gravierende Auswirkungen auf die Bevolkerung
haben kann, werden identifiziert und ihre Betreiber werden benannt.
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Schritt 2: Erhebung der Dienstleistungen

DL Welche Dienstleistungen fiir die Bevélkerung werden im

Dienstleistungen untersuchten Bereich erbracht?

erheben Auflistung der Dienstleistungen zur Versorgung der Bevélkerung
=> Input:

B Festlegungen aus der Vorplanung (Grobkonzept zur Durchfithrung, Ressourcenplanung,
Beteiligung)

B Falls bereits aus vorherigen Arbeiten vorhanden: Ubersicht {iber Versorgungsprozesse

-> Vorgehen:

In diesem Schritt wird eine Liste der Dienstleistungen zur Versorgung der Bevolkerung in der Region er-
stellt. Beispiele fiir Dienstleistungen sind die ,Abwasserbeseitigung“ oder auch die ,Altenpflege® Die Lis-
te sollte moglichst vollstindig sein, denn nur die hier erfassten Dienstleistungen werden im Folgeschritt
hinsichtlich ihrer Kritikalitat Gberpriift und ggf. in spateren Planungen berticksichtigt.

Vielleicht gibt es fiir den Zustdndigkeitsbereich sogar schon eine Auflistung der Dienstleistungen.
Sonst kdnnen diese am besten anhand vorhandener, allgemeiner Aufstellungen und Listen zusammen-
gestellt und individuell angepasst werden. Eine Moglichkeit zur Erfassung wire die Sichtung der fol-
gend beschriebenen drei Punkte. Dies ist beispielhaft und ohne Anspruch auf Vollstindigkeit.

1. Sektoren und Branchen KRITIS

Seit dem Jahr 2009 gilt fiir die Bundes- und die Landerebene eine einheitliche Sektoreneinteilung, um
das System Kritischer Infrastrukturen zu beschreiben. Zu diesen Sektoren zédhlen beispielsweise ,Ener-
gie®, ,Wasser” und ,Informations- und Telekommunikationstechnologien® Fiir die Bundesebene erfolgte
eine Aufschliisselung dieser insgesamt neun Sektoren in 29 Branchen. ,,Energie” ist zum Beispiel hin-
terlegt mit den Branchen ,Elektrizitit®, ,,Gas“ und ,Mineral6l“ (siehe Tabelle 2). Dienstleistungen werden
durch Infrastrukturen erbracht und lassen sich deshalb relativ einfach aus den Sektoren und Branchen
ableiten. Im Sektor ,,Wasser” und der Branche ,Abwasser” beispielsweise wird die Dienstleistung ,,Abwas-
serbeseitigung® erbracht.

2. Leistungen der Daseinsvorsorge

Insbesondere fiir die kommunale Ebene ist es zudem sinnvoll, Leistungen aus dem Bereich der Da-
seinsvorsorge zu erginzen, welche noch nicht iiber die Sektoren und Branchen KRITIS erfasst werden.

3

Das sind Punkte wie die ,Kinderbetreuung®, ,,Altenpflege” und auch die ,Bereitstellung von Versamm-
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lungsstitten® Diese Leistungen kommen in einer Kommune typischerweise vor und kénnten aus ihrer
Perspektive durchaus essentiell sein. Nicht alle entspriachen dabei einer Einteilung KRITIS. In Tabelle 1
findet sich eine Beispielliste moglicher Dienstleistungen zur Verwendung auf der kommunalen Ebene
aus den Bereichen ,,Erndhrung®, ,Storfallbetriebe” und ,Sonstiges*

Erndhrung - Versorgung mit Lebensmitteln
- Lagerung von Lebensmitteln
- Haltung von Tieren in Stéllen
- Tierdrztliche Lebensmitteliiberwachung
- Tierseuchenbekampfung

Weiteres - Kinderbetreuung
- Bereitstellung von Versammlungsstatten
- Bereitstellung von Einrichtungen zur Notversorgung
- Miillentsorgung

Storfall- und Strahlenschutz (keine KRITIS) - Betrieb einer Storfallanlage
- Betrieb einer Anlage nach Strahlenschutzverordnung
- Gewerbe im Umfeld Stérfall/Strahlenschutz

Tabelle 1: Benennung moglicher kritischer Dienstleistungen auf der Kommunalen Ebene
In den Bereichen Erndhrung, Weiteres und Storfall- und Strahlenschutz. Diese Nennung ist auch fiir die beispielhaften Bereiche nicht abschlieRend.
Sie zeigt jedoch sehr gut, dass der Identifizierungsfokus auf kommunaler Ebene von der Bundesebene abweichen kann.

3. Wirtschaftszweige

Als weitere Erfassungshilfe kann auch die ,Klassifikation der Wirtschaftszweige“®* des Statistischen Bun-
desamtes genutzt werden. In dieser werden die wirtschaftlichen Tatigkeiten erfasst. Diese sind bereits
als Prozesse beschrieben und kénnen somit in der gewlinschten Tiefengliederung direkt als Dienstleis-
tungen Gibernommen werden. Leistungen, die im Zustidndigkeitsbereich (z.B. im Gewerbegebiet) nicht
anfallen, werden einfach gestrichen.

Eine Auflistung der Dienstleistungen in der Region aus den drei zuvor benannten Quellen ist mit Gewiss-
heit bereits sehr umfassend. Da es in der Analyse um die jeweiligen ortsansissigen Unternehmen und
Behorden geht, konnten regionale Kataster, wie beispielsweise Handelsregister, eine weitere sinnvolle
Ergdnzung sein.

Um sicherzustellen, dass alle Dienstleistungen erfasst sind, empfehlen wir an dieser Stelle eine Sichtung der
Liste auch durch weitere Projektmitglieder, andere Beh6rdenmitarbeiter und bestenfalls auch Betreiber.

-> Ergebnis:

Dienstleistungen fiir die Versorgung der Bevolkerung werden in einer Liste erfasst.

13 Statistisches Bundesamt. 2008. Download der Klassifikation unter
https://www.destatis.de/DE/Methoden/Klassifikationen/GueterWirtschaftklassifikationen/klassifikationenwz2008.pdf? _blob=publicationFile



https://www.destatis.de/DE/Methoden/Klassifikationen/GueterWirtschaftklassifikationen/klassifikationenwz2008.pdf?__blob=publicationFile
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= Anmerkungen und Hinweise:

Dienstleistungen von Staat und Verwaltung

Im Zusammenhang mit KRITIS wird oft Bezug genommen auf deren privatwirtschaftlich organisierte
Betreiber. Doch viele Dienstleistungen fiir die Bevolkerung werden nicht von Wirtschaftsunterneh-
men sondern von Staat und Kommune erbracht und finden sich somit in Behérden wieder. Wichtig
ist also bei der Erfassung der Dienstleistungen auch, oder insbesondere, der Blick auf behordliche
Leistungen. Diese sind mannigfaltig und reichen von Mafnahmen im Katastrophenschutz tiber die
Beseitigung von Tierkadavern hin zur Ausstellung wichtiger Personaldokumente oder grundsitzlich
polizeilicher Mafinahmen.



Ergebnis: Liste der kritischen Anlagen sowie deren Betreiber.

Identifizierung der Betreiber kritischer Anlagen

Priorisierung der kritischen Anlagen anhand der Zeit -
Kriterium Zeit

Umfang der Auswirkungen -
Kriterium Quantitait

Identifizierung der kritischen Prozesse -
Kriterium Qualitat IT

Identifizierung der kritischen Dienstleistungen -
Kriterium Qualitat I

Erhebung der Dienstleistungen

Vorplanung

Zielsetzung: Bestandteile der Infrastrukturen, deren Ausfall oder

Beeintrachtigung gravierende Auswirkungen auf die Bevolkerung
haben kann, werden identifiziert und ihre Betreiber werden benannt.
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Schritt 3: Identifizierung der kritischen Dienstleistungen -
Kriterium Qualitat I

Kritische DL Welche Dienstleistung ist essentiell fiir die Versorgung
Bedeutsamkeit - kritische DL der Bevélkerung?
bestimmen Identifizierung der kritischen Dienstleistungen

=> Input:

B Liste der Dienstleistungen in der untersuchten Region aus dem Bearbeitungsschritt 2

-> Vorgehen:

Kritische Dienstleistungen* spiegeln den Versorgungsauftrag zum Bevolkerungsschutz wider und wer-
den innerhalb der Infrastrukturen erbracht. Um aus der zuvor erstellten Liste der Dienstleistungen nun
die kritischen Dienstleistungen zu bestimmen, ist das erste Kriterium, Qualitit [, anzuwenden. Kritisch
ist eine Dienstleistung, wenn mindestens eine der folgenden Leitfragen mit ,ja“ beantwortet wird.

Leitfragen zur Ermittlung der Bedeutung einer Dienstleistung fiir die Bevélkerung anhand der
Versorgungsleistung

Versorgungsaspekt KRITIS

B Konnte ein Ausfall der Dienstleistung zu einer Gefahrdung von , Leib und Leben“ der
Bevolkerung fithren?

B Konnte ein Ausfall der Dienstleistung zu einer Gefiahrdung der ,Offentlichen Ordnung
und Sicherheit® fihren?

B Konnte ein Ausfall der Dienstleistung das ,,Gesellschaftliche Leben“ gravierend stéren?

B Wird die untersuchte Dienstleistung zwingend fiir die Erbringung weiterer Dienstleistungen
benétigt, deren Ausfall zur Gefihrdung von ,Leib und Leben®, der ,Offentlichen Sicherheit“ oder
der ,Wirtschaftlichen Leistungsfiahigkeit” fiihren konnte? (Abhingigkeit)

Eine kritische Dienstleistung kdnnte zum Beispiel die ,Abwasserbeseitigung” sein. [hr Ausfall kann
zu seuchenhygienischen Problemen fithren und hitte weitreichende negative Auswirkungen auf die
Bevolkerung.

* In anderen Publikationen finden sich fiir den Begriff ,kritischen Dienstleistung“ dhnliche und als Synonyme zu betrachtende Bezeichnungen wie ,ver-
sorgungsrelevante Oberprozesse®, ,vitale Infrastrukturdienstleistungen®, ,vital services and goods®, ,essentielle Leistungen der Daseinsvorsorge®.
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Optionale Erganzung des Gefahrdungsaspektes

Mit Blick auf folgende Manahmen im Risikomanagement und der Notfallplanung kann es fiir die kom-
munale Ebene, aber auch im Rahmen der Objekterfassung fiir Krisen sowie den Anforderungen aus der
internationalen Zusammenarbeit zudem sinnvoll sein, Bereiche zu erfassen, von denen bei Ausfall oder
Manipulation Gefahr fir die Bevolkerung und Umwelt ausgeht. Dies ist kein Aspekt im Schutz KRITIS
und damit auch nicht Fokus dieser Arbeitshilfe, aber um Arbeitsressourcen sinnvoll zu biindeln, ermég-
licht das Verfahren dennoch eine Aufnahme solcher Dienstleistungen. Bei Bedarf ist dann eine fiinfte
Frage zu erginzen:

B Gefihrdungsaspekt
Kann bei Ausfall oder Stérung der Dienstleistung eine ernste Gefahr'® fiir Menschen oder
Umwelt eintreten?

Eine beispielhafte Hinterlegung aller Leitfragen findet sich im Anhang.

-> Ergebnis:
Ergebnis dieses Verfahrensschrittes ist eine Auflistung aller Versorgungsleistungen, die fiir die Bevolke-

rung in der untersuchten Region von essentieller Bedeutung sind. Damit sind die kritischen Dienstleis-
tungen identifiziert.

= Anmerkungen und Hinweise:

Beispiele fiir kritische Dienstleistungen

Die BSI-KRITIS-Verordnung benennt im Sinne des IT-Sicherheitsgesetzes kritische Dienstleistungen auf
Bundesebene. Eine weitere beispielhafte Darstellung fiir ausgewihlte Sektoren findet sich in der folgen-
den Tabelle 2. Diese kdnnen einen ersten Priifansatz fiir die eigene Erhebung darstellen, sollten aber
insbesondere fiir die kommunale Ebene nicht als abschliefRend gesehen werden.

15 Der Begriff ,ernste Gefahr® wird hier entsprechend §2 (4) der Storfall-Verordnung genutzt.
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Energie - Elektrizitat - Stromversorgung
- Gas - Gasversorgung
- Mineralol - Kraftstoff- und Heizélversorgung
- Fernwarme - Fernwarmeversorgung
Erndhrung - Erndhrungswirtschaft - Lebensmittelversorgung

- Lebensmittelhandel

Finanz- und - Banken - Zahlungsverkehr
Versicherungs- - Bérsen - Bargeldversorgung
wesen - Finanzdienstleister - Kreditvergabe

- Versicherungen - Wertpapier- und Derivatehandel

- Versicherungsdienstleistungen

Gesundheit - Medizinische Versorgung - Medizinische Versorgung
- Arzneimittel und Medizinprodukte - Versorgung mit Arzneimitteln (einschlieRlich Impfstoffen und
- Labore Schutzwirkstoffen nach Strahlenschutzrecht)

- Versorgung mit Medizinprodukten
- Laboratoriumsdiagnostik

Informations- - Telekommunikation - Leitungsgebundene und ungebundene (auch weltraumbasierte)
technik und Tele-  _ [nformationstechnik Sprach- und Dateniibertragung
kommunikation - Datenspeicherung und Datenverarbeitung
Medien und - Rundfunk (Fernsehen und Radio) - Warnung und Alarmierung
Kultur - Gedruckte und elektronische - Versorgung mit Informationen
Presse - Herstellen von Offentlichkeit
- Archive, Museen, Bibliotheken - Aufbewahrung identitatsstiftender Kulturgegenstinde und
- Kulturdenkmale und Kulturdenk- Dokumente
malorte - Vermittlung kultureller Identitit

- Langzeitsicherung und -lagerung von mikroverfilmten Dokumenten
der deutschen Geschichte gemaR Haager Konvention zum Schutz
von Kulturgut

Staat und - Regierung und Verwaltung - Umsetzung von Recht im Rahmen der Eingriffs- und Leistungs-
Verwaltung (Exekutive) verwaltung

- Parlament (Legislative) - (polizeiliche und nicht-polizeiliche) Gefahrenabwehr

- Judikative und Justizeinrichtungen - Verteidigung

- Notfall- und Rettungswesen - Gesetzgebung

- Kontrolle der Regierung
- Rechtsprechung und deren Vollzug

Transport und - Luftfahrt - Leistungen zum Transport von Personen
Verkehr - Seeschifffahrt - Leistungen zum Transport von Giitern
- Binnenschifffahrt - Satellitennavigationssysteme und satellitengestitzte Positions-,
- Schienenverkehr Navigations- und Zeit-, sowie meteorologische Dienste
- StraRenverkehr
- Logistik
Wasser - Offentliche Wasserversorgung - Trinkwasserversorgung

- Offentliche Abwasserbeseitigung - Abwasserbeseitigung

Tabelle 2: Ubersicht iiber Sektoren, Branchen und kritische Dienstleistungen aus Sicht des Bundes.
Die Reihenfolge der Nennung impliziert keine Gewichtung. Diese Tabelle dient lediglich der Ubersicht und Information des Lesers zu potenziell
kritischen Branchen und beinhaltet keinerlei Vorfestlegungen im Hinblick auf Gesetze oder Verordnungen, die KRITIS betreffen.



Ergebnis: Liste der kritischen Anlagen sowie deren Betreiber.

Identifizierung der Betreiber kritischer Anlagen

v
Priorisierung der kritischen Anlagen anhand der Zeit -
Kriterium Zeit

/
Umfang der Auswirkungen -
Kriterium Quantitat

J

Identifizierung der kritischen Prozesse -
Kriterium Qualitat II

Identifizierung der kritischen Dienstleistungen -
Kriterium Qualitit I

/
Erhebung der Dienstleistungen

/
Vorplanung

v

Zielsetzung: Bestandteile der Infrastrukturen, deren Ausfall oder

Beeintrachtigung gravierende Auswirkungen auf die Bevolkerung
haben kann, werden identifiziert und ihre Betreiber werden benannt.
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Schritt 4: Identifizierung der kritischen Prozesse -
Kriterium Qualitat I

Welche Prozesse werden zwingend fiir die Erbringung der
kritischen DL ben6tigt?

Identifizierung der kritischen Prozesse

Kritische Prozesse
Systemrelevanz erheben

=> Input:
B Liste der kritischen Dienstleistungen aus dem Bearbeitungsschritt 3.

B Falls vorhanden: Ubersicht der Oberprozesse in den kritischen Dienstleistungen.

-> Vorgehen:

Mit den zuvor identifizierten kritischen Dienstleistungen werden die Versorgungsprozesse in der unter-
suchten Region noch recht abstrakt beschrieben. Diese sollten deshalb je nach Bedarf weiter aufgeglie-
dert werden. Das heif3t, die kritischen Dienstleistungen werden mit den sie konstituierenden Prozessen
unterlegt; es wird soweit moglich ein Prozessbild erstellt. Hierfiir kdnnen beispielsweise die unter Schritt
zwei genutzten Listen sowie Fachliteratur hinzugezogen werden. Wir empfehlen, diese Erhebung ge-
meinsam mit den Infrastrukturbetreibern und/oder weiteren Experten durchzufiihren.

Welche unterlagerten Prozesse sind unerlésslich fiir die Erbringung der kritischen Dienstleistung?
Kritisch sind Prozesse, wenn die folgende Frage mit ,ja“ beantwortet werden kann.

Leitfrage zur Ermittlung der Bedeutung eines Prozesses fiir die Erbringung der kritischen Dienst-
leistung (Systembedeutung)

B Wiirde der Ausfall des Prozesses die kritische Dienstleistung so storen, dass es dadurch zu einer
Gefihrdung von ,Leib und Leben*, der ,Offentlichen Ordnung und Sicherheit, dem ,Gesellschaft-
lichen Leben einer Beeintrdachtigung anderer kritischer Dienstleistungen oder zu einer ,ernsten
Gefahr“ kdme?

Es sollte dabei auch immer gepriift werden, ob der Ausfall eines Prozesses den jeweils tiberlagerten
Prozess soweit beeintrachtigt, dass dies letztendlich zu einer Stérung der Dienstleistung fiihrt.

Beispiel: Die kritische Dienstleistung ,,Herstellung von Nahrungs- und Futtermitteln“ kann in viele wei-
tere Prozesse und bis zu einer tiefen Detailebene aufgegliedert werden. Die ,Herstellung von Back- und
Teigwaren st ein Prozess innerhalb der kritischen Dienstleistung. Dieser kann in weitere unterlagerte
Prozesse unterteilt werden wie ,,Herstellung von Teigwaren“und auch ,Herstellung von StifSwaren’; usw.
Der Prozess ,Herstellung von Teigwaren“ wdre ein kritischer Prozess. Der Prozess ,,Herstellung von Siif3-
waren” wdre es im Sinne des Bevélkerungsschutzes nicht unbedingt. Als Anhaltspunkt fiir die Auswahl
in diesem Beispiel konnen die Empfehlungen zur privaten Erndhrungsvorsorge des Bundes sowie die
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Lebensmittelreserven des Bundes dienen: Eine Vorratshaltung von Nudeln wird empfohlen. Fiele hin-
gegen die SiifSwarenherstellung in einer Krise aus, wiirde dies zwar zu Einschrdnkungen im Speiseplan
fiihren, nicht jedoch ,Leib und Leben“ der Bevélkerung oder gar die ,Offentliche Ordnung und Sicher-
heit” gefdhrden. Der Prozess ,Herstellung von Siiffwaren” besitzt somit keine hohe Relevanz fiir die kri-
tische Dienstleistung ,,Herstellung von Nahrungs- und Futtermitteln®(was sich auch darin spiegelt, dass
eine Bevorratung mit StifSigkeiten in der Erndhrungsvorsorge nicht beriicksichtigt wird).

-> Ergebnis:

Ergebnis dieses Bearbeitungsschrittes ist die [dentifizierung der kritischen Prozesse in den kritischen
Dienstleistungen.

- Anmerkungen und Hinweise:

Hinweise zum Informationsmanagement:

Wahrscheinlich werden in diesem und folgenden Bearbeitungsschritten Infrastrukturbestandteile
auffallen, die

a) kritisch fiir die untersuchte Region sind, sich jedoch aufierhalb der Zustindigkeiten befinden,

b) vermutlich kritisch fiir andere/iibergeordnete Regionen (z.B. vermutet kritisch fiir den Bund, nicht
aber fir das analysierende Land) sind und sich innerhalb der eigenen Zustidndigkeit befinden.

-> Hiertiber sollten die jeweiligen Gebietskorperschaften bzw. der Bund informiert und ggf. ein Infor-
mationsaustausch zu Maffnahmen angestoflen werden.

Bedeutung fir die Dienstleistung:

Ob ein Prozess essentiell fiir die kritische Dienstleistung ist, kann auch mithilfe der Leitfragen aus Bear-
beitungsschritt 3 verifiziert werden. Diese Leitfragen sind in Anlage 6a ndher beschrieben.

Hinweis zur Detailtiefe:

Je nach Zielsetzung, Ressourcenverfiigbarkeit und in Abhédngigkeit der Gegebenheiten vor Ort wird die
Aufgliederung der kritischen Dienstleistung in die unterlagerten Prozesse in unterschiedlicher Detail-
tiefe erfolgen.

Fiir die Identifizierung und folgende Planungen kann es durchaus zielfiihrend sein, auf der Ebene der
Dienstleistungen zu verharren. Auch auf dieser Detailebene werden bereits nutzbare Erkenntnisse erho-
ben. Der Schritt 4 - Identifizierung der kritischen Prozesse konnte somit iibersprungen werden. Er kann
auch zurtickgestellt und zu einem spiteren Zeitpunkt (wenn z.B. mehr Zeitressourcen vorhanden sind)
nachgeholt werden.

Alle Dienstleistungen und Prozesse, die im Kriterium Qualitit, also den Bearbeitungsschritten 3 und
4 identifiziert wurden, sind kritisch und flieBen in die weitere Betrachtung ein.



Ergebnis: Liste der kritischen Anlagen sowie deren Betreiber.

Identifizierung der Betreiber kritischer Anlagen

Priorisierung der kritischen Anlagen anhand der Zeit -
Kriterium Zeit

Umfang der Auswirkungen -
Kriterium Quantitat

Identifizierung der kritischen Prozesse -
Kriterium Qualitat II

Identifizierung der kritischen Dienstleistungen -
Kriterium Qualitit I

Erhebung der Dienstleistungen

Vorplanung

Zielsetzung: Bestandteile der Infrastrukturen, deren Ausfall oder

Beeintrachtigung gravierende Auswirkungen auf die Bevolkerung
haben kann, werden identifiziert und ihre Betreiber werden benannt.
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Schritt 5: Umfang der Auswirkungen - Kriterium Quantitat

Der Ausfall welcher Anlagen oder Anlagentypen in den kritischen
Kritische Anlagen Prozessen wiirde zu einer Betroffenheit in erheblichem Umfang

Umfang der Auswirkungen filhren?
Identifizierung der kritischen Anlagen anhand von Schwellenwerten.

=> Input:
B Liste aller kritischen Dienstleistungen und deren kritischer Prozesse aus dem Bearbeitungsschritt 4

B Informationen zu Anlagen im Untersuchungsbereich (z.B. Listen aus der Gewerbeaufsicht,
Kreisbeschreibungen, erfasste Objekte aus dem Objektschutz)

-> Vorgehen:

Die kritischen Dienstleistungen wurden in den Vorschritten in unterlagerte kritische Prozesse aufge-
gliedert. Diese Prozesse werden nun mit physischen Anlagen hinterlegt (siehe Abbildung 2). Anlagen
sind z.B. ein ,Hafen” oder eine , Leitstelle“ Anlagen sind kritisch, wenn ihr Ausfall die kritischen Prozesse
so stark storen wurde, dass eine Vielzahl von Menschen direkt oder indirekt von einem Ausfall der kri-
tischen Dienstleistung betroffen wire. Um an dieser Stelle zwischen kritisch (viele Menschen betroffen)
und nicht kritisch (keine oder wenige Menschen betroffen) unterscheiden zu konnen, miissen konkrete
Schwellenwerte definiert werden. Ein Schwellenwert gibt dabei an, welche Gréfienordnung ein poten-
zieller Ausfall umfasst.

Dazu werden alle Anlagen fir die Erbringung der jeweiligen kritischen Prozesse aufgelistet. In Abhédngig-
keit von Zielsetzung und administrativer Ebene dndert sich die Detailtiefe.’

Beispiel: Wihrend es auf der Bundesebene geniigen wiirde, eine grofie Wasserversorgungsanlage als
kritischen Anlagentyp der kritischen Dienstleistung ,,Versorgung mit Trinkwasser” zu benennen, kdénnte
auf kommunaler Ebene noch weiter zwischen Wasserwerk, Hochwasserbehdilter, Auffangbecken usw.
unterschieden werden.

Dann werden die Anlagen anhand der Schwellenwerte auf ihre Kritikalitit gepriift. Dazu wird folgende
Leitfrage gestellt:

Leitfrage zur Ermittlung des Umfanges eines Ausfalles:

B Wiirde der Ausfall der untersuchten Anlage zu einer direkten oder indirekten Betroffenheit von
mehr Menschen fiihren, als im Schwellenwert verankert ist?

Wird diese Frage mit ,,ja“ beantwortet, ist die Anlage kritisch.

¥ Hinweis: Fir die kommunale Ebene erstellt das BBK eine umfangreiche Liste verschiedener Anlagentypen. Diese kann von Bearbeitern angefordert
werden.
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Die Schwellenwerte kénnen in Abhingigkeit der Einwohnerzahl der untersuchten Region festgelegt
werden. Je grofier die Region, desto hoher sind im Allgemeinen die Schwellenwerte. Zudem kénnen sie
zwischen unterschiedlichen Prozessen und auch Anlagen variieren.

Beispiel: Das einzige Krankenhaus in einer kreisfreien Stadt mit 50 000 Einwohnern verfiigt tiber 250
Betten. Es versorgt auch das Umland mit. Die Fallzahlen kénnten den Schwellenwert abbilden. Dieses
Krankenhaus wiirde aus lokaler Sicht durch den Bearbeiter auf kommunaler Ebene kritisch fiir seinen
Untersuchungsbereich bewertet, da mit den Fallzahlen der festgelegte lokale Schwellenwert sicher iiber-
schritten wdre. Aus nationaler Sicht fiir einen Bearbeiter, der eine Analyse auf der Ebene Bund vor-
nimmt, wiirde ein nationaler Schwellenwert (im Beispiel hier: Fallzahlen) vermutlich nicht iiberschritten.
Das Krankenhaus wdre aus Bundessicht zwar nach wie vor wichtig, jedoch im Sinne des Bevélkerungs-
schutzes Ebene Bund nicht kritisch.

Bei einer Klinik der Maximalversorgung kénnten demgegentiiber aufgrund der hohen Fallzahlen beide
Schwellenwerte tiberschritten sein. Dies wiirde bedeuten, sowohl auf kommunaler als auch auf Bun-
desebene wire die Uniklinik in diesem rein fiktiven Beispiel kritisch.

Bei der Festlegung von Schwellenwerten ist zu beachten, dass die Anzahl nichtversorgter Bevolkerung
unter Umstidnden indirekt zu erheben ist; z.B. iiber das Einzugsgebiet. In anderen Fillen lisst sich die
Betroffenheit von Menschen gar nicht ableiten, z.B. bei Rechenzentren. Hier wire auf andere Grofien
auszuweichen, z. B. die Rechenleistung.

Die Art der Schwellenwerte ist sicherlich auch individuell festlegbar. Allerdings gibt es hier Erhebungen
und auch Festlegungen fiir die Bundesebene, die durchaus iibertragbar sind” und deren Nutzung wir
empfehlen. Die Hohe der Schwellenwerte ist demgegentiber fiir die jeweilige Identifizierung festzulegen
und kann deshalb nicht vom BBK vorgegeben werden.

Fallen Besonderheiten von Anlagen auf, sind diese zu dokumentieren und die Anlagen sollten im Zwei-
felsfall, auch bei Unterschreitung des gewihlten Schwellenwertes, als kritisch bewertet werden. Beispiele
flr solche Besonderheiten wiren ,hidden champions®, geografische Konzentrationen, Storfallanlagen
oder Anlagen aus Erhebungen zur Objekterfassung.

-> Ergebnis:

Ergebnis aus diesem Bearbeitungsschritt ist eine Liste der kritischen Anlagen.

- Anmerkungen und Hinweise:

,Hidden Champions“ und Co.:

Denken Sie bei der Erhebung auch an einzigartige Anlagen, wie sie sich bei Betreibern finden, die als
sogenannte ,hidden champions“ bezeichnet werden kénnen. Das sind kleine und mittelstindische

7 Siehe BSI-KRITIS-Verordnung. Hinweis: In der Verordnung sind Schwellenwerte fiir Anlagen in kritischen Dienstleistungen gemaR IT-SiG fir die
Bundesebene benannt. Hier kann fiir diese Dienstleistungen eine Orientierung an der Art der Schwelle erfolgen. In Abhangigkeit von der betrachteten
Region (z.B. Kommune) sollte allerdings die Hohe des Wertes selbst festgelegt werden.
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Unternehmen mit vielfach auf den ersten Blick unauffilligen Produkten. Diese sind jedoch bedeutsam
fiir Prozesse in kritischen Dienstleistungen. An dieser Stelle ist es also wichtig, auch auf Zulieferer, Spezi-
aldienstleister usw. zu fokussieren.

Beispiel: Ein mittelstdndisches Unternehmen produziert die Vorstufe fiir ein Antibiotikum und ist hier-
fiir der einzige Produzent in Europa. Ein Ausfall der Produktionsstdtte hdtte signifikante Auswirkungen
auf die kritische Dienstleistung ,Gesundheitsversorgung® Alle Menschen in der untersuchten Region
(sowie viele Millionen mehr) wdren somit durch den Ausfall betroffen.

Notsysteme:

Haben Sie auch Anlagen fiir Notsysteme aufgenommen?

Notsysteme sind fiir die Abarbeitung im Krisenmanagement absolut erforderlich. In einer Vorfeldana-

lyse kdnnten solche Anlagen moglicherweise unterhalb der festgelegten Schwellenwerte eingeordnet

werden und mussten gegebenenfalls individuell dem Bereich ,kritisch“ zugeordnet werden.

Geografische Konzentration:

Tritt eine signifikante geografische Konzentration von Anlagen im Untersuchungsbereich auf, kann es
durchaus sinnvoll sein, diese als ,,Gruppe“ zu betrachten. Dann wird der Schwellenwert nicht fiir eine
einzelne Anlage bewertet, sondern fir alle.

Beispiel: Die beiden Wasserwerke in einer Kommune liegen fufildufig beieinander. Es wird untersucht,
wie viele Menschen von einem Versorgungsausfall betroffen wdren, wenn beide gleichzeitig ausfielen.

Anlagen mit Gefahrdungsaspekt

Waurde bei der Erhebung der kritischen Dienstleistungen und Prozesse auch der Gefihrdungsaspekt be-
riicksichtigt, werden nun in der Folge auch Anlagen erfasst, von denen bei Ausfall oder Manipulation
Gefahr fiir die Bevolkerung und Umwelt ausgeht.

Anlagen, die unter die Storfallverordnung fallen, und Anlagen, die unter die Strahlenschutzverordnung
fallen, sind in den Kommunen bereits aufgrund einschligiger Verordnungen bekannt. Hierfiir sind keine
Schwellenwerte im Rahmen der Identifizierung KRITIS festzulegen. Die Schwellenwerte finden sich in
der entsprechenden Verordnung und kénnen iibernommen werden. Fir die weiteren Arbeiten in Risi-
komanagement und Notfallplanung kann es sinnvoll sein, auch diese - bereits tiber die jeweilige Ver-
ordnung identifizierten - Anlagen mit aufzunehmen und in der Dokumentation einen entsprechenden
Verweis zu erginzen.

Insbesondere auf kommunaler Ebene kann es fiir einen Bearbeiter wichtig sein, auch Anlagen mit in die
Erhebung aufzunehmen (Gefihrdungsaspekt), die noch nicht anderweitig erfasst wurden. Diese sollten
in der Liste entsprechend dokumentiert werden, da sich dann auch die jeweiligen Schwellenwerte auf
den Aspekt Gefdhrdung beziehen.
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Anlagen aus der Objekterfassung

Wurden Anlagen entsprechend einer Objekterfassung im Bundesland bereits bestimmt, dann sollten sie
mit der vorliegenden Methode erfasst sein. Abweichungen sind zu prifen.

Alle Anlagen, die im Kriterium Quantitat, also dem Bearbeitungsschritt 5 identifiziert wurden, sind
kritisch. Als Gesamtergebnis der Bearbeitungsschritte 3-5 liegt nun also eine Liste aller kritischen
Infrastrukturbestandteile der untersuchten Region vor.



Ergebnis: Liste der kritischen Anlagen sowie deren Betreiber.

Identifizierung der Betreiber kritischer Anlagen

Priorisierung der kritischen Anlagen anhand der Zeit -
Kriterium Zeit

Umfang der Auswirkungen -
Kriterium Quantitat

Identifizierung der kritischen Prozesse -
Kriterium Qualitat II

Identifizierung der kritischen Dienstleistungen -
Kriterium Qualitit I

Erhebung der Dienstleistungen

Vorplanung

Zielsetzung: Bestandteile der Infrastrukturen, deren Ausfall oder

Beeintrachtigung gravierende Auswirkungen auf die Bevolkerung
haben kann, werden identifiziert und ihre Betreiber werden benannt.
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Schritt 6: Priorisierung der kritischen Anlagen anhand der Zeit -
Kriterium Zeit

SHCLE UL Wie schnell wiirde der Ausfall kritischer Anlagen zu einer

ge;;eitdrti)r‘lgliczlkeit Betroffenheit der Bevélkerung fiihren?
€l quer s 2uaen Priorisierung der Anlagen anhand der Zeitkritikalitat
Auswirkungen
=> Input:

M Liste aller kritischen Prozesse (Dienstleistungen und unterlagerte Prozesse) sowie deren kritischer
Anlagen aus den vorherigen Bearbeitungsschritten.

-> Vorgehen:

Dieser optional durchzufiihrende Schritt ermoglicht eine Sortierung der kritischen Anlagen unterei-
nander und damit eine spétere Priorisierung von Mafinahmen. Das geschieht anhand der Zeitdauer, bis
ein Ausfall Gber die Stoérung der kritischen Dienstleistungen zu einer Auswirkung bei der Bevolkerung
fihren wiirde. Je geringer die Zeitdauer, desto kritischer die Anlage.

Die Durchfiihrung dieses Schrittes ist zum Beispiel sinnvoll, wenn aus Ressourcengriinden nicht alle
kritischen Anlagen im aktuellen Risiko- und Krisenmanagementzyklus analysiert werden kdénnen.
Anlagen, deren Ausfall weniger zeitkritisch wére, sollten dennoch zu einem spdteren Zeitpunkt be-
trachtet werden'®.

Der Bearbeiter schitzt (bestenfalls mit Unterstiitzung der Betreiber, ggf. auch weiterer Experten) wie
schnell der Ausfall der jeweiligen Anlage zu einer Stérung der kritischen Prozesse und damit zu Beein-
trachtigungen fiir die Bevolkerung fiihrt. Je kiirzer dieser Zeitraum ist, desto zeitkritischer ist die Anlage
im Verhiltnis zu den anderen Anlagen. Die Anlagen werden also anhand ihrer Zeitkritikalitdt unterein-
ander sortiert (,Benchmark®).

-> Ergebnis:

Ergebnis aus diesem Bearbeitungsschritt ist eine sortierte Liste: Die kritischen Anlagen werden anhand
ihrer Zeitkritikalitat in Relation gesetzt (,Benchmark®).

8 Wird eine Priorisierung der kritischen Anlagen nicht benétigt, kann also auf diesen Schritt verzichtet werden. In der Identifizierung nach
BSI-KRITIS-Verordnung beispielsweise wird das Kriterium Zeit nicht berticksichtigt.
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= Anmerkungen und Hinweise:

Dauer der Auswirkungen:

Manchmal liegen Kenntnisse {iber eine systeminhirente Besonderheit von Anlagen vor, die absehbar®
zu lingeren Ausfallzeiten fithren wiirde. Hierunter fallen beispielsweise lange Wiederbeschaffungszei-
ten. Diese Besonderheiten sollten dokumentiert werden. Im Zweifel sollten solche Anlagen auch priori-
siert betrachtet werden.

Beispielhafte Priorisierungsliste:

Im Zuge der Erarbeitung von Empfehlungen fiir die Treibstoffversorgung im Stromausfall erstellte die
Arbeitsgruppe eine beispielhafte Priorisierungsliste moglicher Anlagentypen (Abbildung 5). Diese ist be-
wusst auf einer allgemeinen Ebene gehalten und ,erspart” somit einem kommunalen Bearbeiter nicht
die eigene Identifizierung und Priorisierung. Sie ist aber eine gute Vergleichsmoglichkeit und zudem
Basis fiir den Abgleich der Ergebnisse hinsichtlich ihrer Vollstandigkeit.

Folgende Einrichtungen und Anlagen sollten bei einer Priorisierung zur Verteilung von

Treibstoff besonders betrachtet, bewertet und dementsprechend beriicksichtigt werden:

v

BOS (Feuerwehr, Rettungsdienst, Polizei, Hilfsorganisationen, THW, Katastrophenschutzbehdérden,
sonstige operative Krifte)

Digitalfunkbetreiber (BOS-Funk)

Krankenhduser, Alten- und Pflegeeinrichtungen

Ver- und Entsorger (Strom, Gas, Wasser, Abwasser)

Telekommunikationsnetzbetreiber

Regional spezifische Dienstleister/Infrastrukturen (z.B. Tierhaltungsbetriebe, Hafen, Lotsenwesen)
Medizinische Infrastrukturdienste (Pflegedienste, Kassenarztliche Versorgung, Dialysezentren)
Betriebe und Einrichtungen zur Versorgung der Bevdlkerung (Lebensmittel etc.)

Notunterkiinfte des Katastrophenschutzes, Sammelunterkiinfte

(Uberwiegend) Offentlicher Transport und Verkehr

(Uberwiegend) Offentlich-rechtliche Medien (Information der Bevdlkerung)

AN N NI N U N N N S R N

Justizvollzugsanstalten

v/ Storfallbetriebe

Abbildung 5: Generische Priorisierungsliste der Arbeitsgruppe Treibstoffversorgung im Stromausfall. BBK, 2017.

Als Ergebnis des Bearbeitungsschrittes 6 liegt nun eine sortierte Liste aller kritischen Anlagen der
untersuchten Region vor.

1 In der Identifizierung werden noch keine Gefahren betrachtet. Somit ist es meist nicht moglich, die Ausfallzeit zu bestimmen, da die Art der Stérung
sich oft direkt auf die zu ergreifenden MaRBnahmen und somit die Wiederherstellungszeit auswirkt. Manchmal existieren in Systemen aber inhdrente
»points of no return®. Diese sind bekannt und sollten beriicksichtigt werden. Beispiel: Bei einem Ausfall der leitungsgebundenen Gasversorgung wird
sich die Wiederversorgung nach einer gewissen Zeit, auch ohne physische Zerstérung, massiv verzégern, da leergelaufene Leitungen erst aufwendig
gepruft und freigegeben werden miissen. Bei der Stromversorgung, auch leitungsgebunden, gibt es einen solchen ,,point of no return nicht.



Ergebnis: Liste der kritischen Anlagen sowie deren Betreiber.

Identifizierung der Betreiber kritischer Anlagen

Priorisierung der kritischen Anlagen anhand der Zeit -
Kriterium Zeit

Umfang der Auswirkungen -
Kriterium Quantitat

Identifizierung der kritischen Prozesse -
Kriterium Qualitat II

Identifizierung der kritischen Dienstleistungen -
Kriterium Qualitit I

Erhebung der Dienstleistungen

Vorplanung

Zielsetzung: Bestandteile der Infrastrukturen, deren Ausfall oder

Beeintrachtigung gravierende Auswirkungen auf die Bevolkerung
haben kann, werden identifiziert und ihre Betreiber werden benannt.
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Schritt 7: Identifizierung der Betreiber kritischer Anlagen

Kritische Betreiber Wer betreibt kritische Anlagen im Untersuchungsgebiet?
Auflistung der Betreiber Benennung der Betreiber kritischer Anlagen
=> Input:

B Liste der kritischen Anlagen; ggf. anhand der Zeitdringlichkeit sortiert. Ergebnisse aus
den Vorschritten.

-> Vorgehen:
Die kritischen Anlagen werden ihren Betreibern zugeordnet. Dies ist eine Grundlage fiir die koope-
rative Zusammenarbeit beim Schutz Kritischer Infrastrukturen. Letztendlich wird das Wissen iiber
Verantwortlichkeiten fiir die Abstimmung moéglicher Mafinahmen und Projekte benétigt.
Dies ist sicher der schnellste aller Bearbeitungsschritte. Denn {iber die im Rahmen der Analyse bestehen-
de Zusammenarbeit mit den Betreibern sowie aufgrund des vorhandenen Wissens des Bearbeiters sind
die entsprechenden Betreiber der jeweiligen Anlagen zumeist bekannt. Hier geht es um die vollstindige
Auflistung und Darstellung z.B. in Tabellen oder Karten. Sinnvoll ist eine rdumliche Verortung der Anla-
gen. Diese wird fiir weitere Mafinahmen im Risiko- und Krisenmanagement benétigt.

-> Ergebnis:
Die Betreiber der jeweiligen kritischen Anlagen werden benannt. Dies geschieht in einer Tabelle,
Karte, o.4.

- Anmerkungen und Hinweise:

Hinweise flr Bearbeiter aus Kommunen:

Mit dem Wissen tiber die wichtigsten Anlagen und Kenntnis iiber deren Betreiber kann nun im Risiko-
und Krisenmanagement die Diskussion moéglicher Schutzmafnahmen konkretisiert werden. Die ,Iden-
tifizierung in sieben Schritten“ kann Bestandteil weiterer Planungen im Bevolkerungsschutz sein.

Eine Grundlage aller Planungen ist das Wissen iiber die Verortung der kritischen Anlagen in der
Kommune.



Ausblick
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Diese Arbeitshilfe bietet eine Anleitung zur Identifizierung und Priorisierung im Bevoélkerungsschutz.
Dabei ist das allgemein beschriebene Vorgehen kein vollkommen neuer Methodenbaustein. Vielmehr
erfolgt mit dieser Empfehlung eine Zusammenfiihrung der verschiedenen Ansétze in der Identifizierung
und somit eine Harmonisierung in der Umsetzung.

Das BBK plant, die Arbeitshilfe mit konkreten Beispielen aus der Praxis zu hinterlegen. Somit soll insbe-
sondere fiir die kommunale Ebene das Angebot fiir den Austausch von Best Practice Beispielen erfolgen.

Unter dem Suchbegriff ,,Identifizierung Anwendung“ finden Sie auf der BBK-Webseite ein ge-
nerisches Beispiel fir die Identifizierung auf kommunaler Ebene. Reale Beispiele werden sukzessive
erganzt.

Sollten Sie Ihre Umsetzung oder Teile daraus auch gerne als Best Practice zur Verfiigung stellen wollen,
wirden wir uns freuen. Wenden Sie sich in diesem Fall an das Referat I1.4 des BBK. Die Nutzung kann in
Absprache offentlich (auf der BBK-Webseite) oder teil-6ffentlich (nur fiir Kommunen, z.B. Giber Schulun-
gen der AKNZ) erfolgen.


https://www.bbk.bund.de/DE/Home/home_node.html

Glossar
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Anlage Anlagen im Sinne dieses Leitfadens sind konkrete physische
Elemente wie

a) Betriebsstatten und sonstige ortsfeste Einrichtungen,

b) sowie Maschinen oder Gerite, die technisch miteinander ver-
kniipft sind und somit in einem raumlichen Zusammenhang
stehen,

und

die zur Erbringung einer kritischen Dienstleistung erforderlich sind.

Angelehnt an §1 (1) BSI-KRITIS-V

Betreiber Eine natirliche oder juristische Person, die unter Berticksichtigung
der rechtlichen, wirtschaftlichen und tatsichlichen Umstidnde be-
stimmenden Einfluss auf die Beschaffenheit und den Betrieb einer
Anlage oder Teilen davon austibt.

§1 (2) BSI-KRITIS-V

Bevolkerungsschutz Der Bevolkerungsschutz beschreibt als Oberbegriff alle Aufgaben
und Mafnahmen der Kommunen und der Lander im Katastro-
phenschutz sowie des Bundes im Zivilschutz.

Anmerkung: Der Bevélkerungsschutz umfasst somit alle nichtpoli-
zeilichen und nichtmilitdrischen Mafinahmen zum Schutz der Bevél-
kerung und ihrer Lebensgrundlagen vor Katastrophen und anderen
schweren Notlagen sowie vor den Auswirkungen von Kriegen und
bewaffneten Konflikten. Der Bevélkerungsschutz umfasst auch Maf3-
nahmen zur Vermeidung, Begrenzung und Bewdltigung der genann-
ten Ereignisse.

BBK, 2011.
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Dienstleistung

Einrichtung

Ernste Gefahr

Identifizierung

Im Sinne dieses Leitfadens werden Dienstleistungen zur Versorgung
der Bevolkerung erbracht. Dienstleistungen beschreiben hierbei die
bei der Bevolkerung konsumierten Leistungen, die zumeist auch

die Bereitstellung von materiellen Giitern mit einschliefien. Dienst-
leistungen sind beispielsweise die Versorgung mit Trinkwasser, die
Versorgung mit Lebensmitteln, aber auch die Altenpflege und die
medizinische Versorgung. Erbracht werden diese Dienstleistungen
im Normalfall durch Betreiber. Im Katastrophen- oder Zivilschutz-
fall kann eine Ergdnzung durch den Bevolkerungsschutz erfolgen
(z.B. Versorgung mit Trinkwasser aus Notbrunnen).

Anmerkung: Abweichend von der Volkswirtschaftslehre erfolgt hier
eine weniger scharfe Abgrenzung zur materiellen Ware.

Alle Unternehmen, Behérden und sonstigen Institutionen, die eine
Infrastruktur betreiben.

Angelehnt an BMI, 2011.

Eine Gefahr, bei der

a) das Leben von Menschen bedroht wird oder schwerwiegende Ge-
sundheitsbeeintrichtigungen von Menschen zu befiirchten sind,

b) die Gesundheit einer groflen Zahl von Menschen beeintrachtigt
werden kann oder

¢) die Umwelt, insbesondere Tiere und Pflanzen, der Boden, das
Wasser, die Atmosphire sowie Kultur- oder sonstige Sachgiiter
geschidigt werden konnen, falls durch eine Verdnderung ihres
Bestandes oder ihrer Nutzbarkeit das Gemeinwohl beeintrachtigt
wiirde.

Storfall-Verordnung §2 (4)

Im Sinne dieses Leitfadens dient die Identifizierung der Benennung
jener Bestandteile von KRITIS, deren Ausfall aus Sicht von Staat
und Kommune die Leistungserbringung der Infrastruktur erheblich
beeintrachtigen konnte. Identifiziert werden kritische Dienstleis-
tungen, kritische Prozesse und kritische Anlagen.
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Infrastruktur

Kriterium

Kritikalitat

Kritikalitatsanalyse

Kritisch

Infrastruktur bezeichnet alle staatlichen und privaten Einrichtun-
gen, die fiir eine ausreichende Daseinsvorsorge und wirtschaftliche
Entwicklung als erforderlich gelten. Die Infrastruktur wird meist
unterteilt in technische Infrastruktur (z. B. Einrichtungen der
Verkehrs- und Nachrichteniibermittlung, der Energie- und Wasser-
versorgung oder der Entsorgung) und soziale Infrastruktur (z. B.
Schulen, Krankenhiuser, Einkaufsstdtten oder kulturelle Einrich-
tungen).

BSI, 2014.

Ein Kriterium ist ein unterscheidendes Merkmal als Bedingung fiir
einen Sachverhalt, ein Urteil, eine Entscheidung.

LKriterium“ auf Duden online. https.//www.duden.de/rechtschrei-
bung/Kriterium (abgerufen 28.09.2017)

Im Sinne dieses Leitfadens ist Kritikalitit ein Maf? fiir die Bedeut-
samkeit einer Dienstleistung, eines Prozesse oder einer Anlage. Ge-
messen wird die Kritikalitit an den Konsequenzen, die ein Ausfall
fir die Bereitstellung der Versorgungsleistung fiir die Bevolkerung
hitte. Dies geschieht anhand von drei Kriterien: Qualitit, Quantitit,
Zeit.

Angelehnt an BMI, 2011.

Eine Kritikalitidtsanalyse in der Einrichtung dient der Ermittlung
der kritischen internen Prozesse und Elemente.

Angelehnt an BMI, 2011.

Das Wort , kritisch“ kann sich entweder auf das Wort , Kritik“ oder
auf das Wort ,Kritikalitat“ beziehen.

Kritisch, bezogen auf Kritik, ist im deutschen Sprachgebrauch zu-
meist mit einer negativen Beurteilung verkniipft. Etwas, das ,kri-
tisch“ ist, ist entscheidend fiir eine negative Wende, eine vielleicht
gefihrliche Entwicklung. Mit Referenz auf Kritikalitdt bedeutet
sKritisch®, dass etwas eine herausgehobene und besonders wichtige
Bedeutung in Bezug auf ein Schutzobjekt wie z.B. die Bevolkerung
besitzt. Dies ist weder negativ noch positiv zu sehen. Im Leitfaden
wird ausschliefdlich ,kritisch” in diesem Sinne verwendet.


https://www.duden.de/rechtschreibung/Kriterium
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Kritische Dienstleistung

Kritische Infrastruktur

Kritischer Prozess

MIKI

Objekt

Objektschutz

Orts- /Kreisbeschreibung

Eine Dienstleistung zur Versorgung der Allgemeinheit, deren Aus-
fall oder Beeintrichtigung zu erheblichen Versorgungsengpéssen
oder zu Gefdhrdungen der 6ffentlichen Sicherheit oder zu ver-
gleichbaren Folgen fithren wiirde.

Angelehnt an §1 (3) BSI-KRITIS-V

Einrichtungen mit wichtiger Bedeutung fiir das Allgemeinleben,
deren Ausfall zu gravierenden Versorgungsengpassen, erheblichen
Storungen der 6ffentlichen Sicherheit oder anderen dramatischen
Folgen fiihren kénnte.

BMI, 20009.

Ein Vorgang oder eine Funktion, unabdingbar fiir die Bereitstellung
einer kritischen Dienstleistung.

Methode zur Identifikation Kritischer Infrastrukturen des BSI.
Findet in der BSI-KRITIS-V direkte Anwendung. Giiltigkeit
beschrankt auf das IT-SiG.

Wird in diesem Leitfaden als Synonym fiir Anlage verwendet.

In den Rahmenrichtlinien fiir die Gesamtverteidigung ist aufge-
flihrt, dass in einer Krise und im Verteidigungsfall zusétzlicher
Objektschutz zu betreiben ist. Dazu sind die Verantwortlichkeiten
fiir den Objektschutz festzulegen. Zudem sind die Objekte zu iden-
tifizieren, die so geschiitzt werden sollten. Die Prazisierung erfolgt
durch diesbeziigliche Richtlinien.

RRGV

Orts- bzw. Kreisbeschreibungen sollten dem Hauptverwaltungs-
beamten eines Kreises bzw. einer kreisfreien Stadt in Krisenféllen
als Arbeitsgrundlage und Entscheidungshilfe dienen; sie enthalten
Angaben Uber die Struktur des Kreises, die Ressourcen und die
Moglichkeiten, in Not geratenen Menschen zu helfen.

Bundestagsdrucksache 10/3949. Kreisbeschreibung fiir die Zwecke des
Zivil- und Katastrophenschutz
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Prozess

Schwellenwert

Storfall

Vorgang/Funktion zur Bereitstellung einer Dienstleistung.

Angelehnt an BMI, 2011.

Ein Wert im Kriterium Quantitit, bei dessen Erreichen oder dessen
Uberschreitung eine Anlage als kritisch einzustufen ist.

Anmerkung: Die H6he eines solchen Schwellenwertes ist abhdngig von
der Betrachtungsebene und damit individuell fiir den eigenen Unter-
suchungsbereich zu bestimmen.

Angelehnt an BSI-KRITIS-V

Ereignisablauf, bei dessen Eintreten der Betrieb der Anlage oder

die Tatigkeit aus sicherheitstechnischen Griinden nicht fortgefithrt
werden kann und fiir den die Anlage auszulegen ist oder fiir den bei
der Tatigkeit vorsorglich Schutzvorkehrungen vorzusehen sind.

Anmerkung:
Regelungen fiir die chemische Industrie: Stérfall-Verordnung

Regelungen fiir die Kerntechnik: Strahlenschutzverordnung

§3(2) 28. Strahlenschutzverordnung
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Leitfragen zur Ermittlung kritischer Dienstleistungen - Beispielhafte Hinterlegung

Leitfragen zur Ermittlung der Bedeutung einer Dienstleistung fiir die Bevolkerung

B Versorgungsaspekt

- Konnte ein Ausfall der Dienstleistung zu einer Gefihrdung von ,Leib und Leben® der
Bevolkerung fiihren?

B Hier werden unmittelbare Auswirkungen auf die menschlichen Grundbediirfnisse erfasst.
B Folgende Bereiche konnten beeintrichtigt sein:

» Trinkwasser (Trinken, Kochen, Kérperhygiene),

= Nahrung,

= Wirme,

= Obdach (auch Notunterkiinfte),

= Brandschutz,

= Rettung,

» medizinische Versorgung inkl. Arzneimittelversorgung.

- Konnte ein Ausfall der Dienstleistung zu einer Gefihrdung der ,Offentlichen Ordnung und
Sicherheit” fithren?

B Hier werden unmittelbare Auswirkungen auf die Rechtsdurchsetzung erfasst.
B Folgende Bereiche konnten beeintrichtigt sein:
= Exekutive,
= Judikative,
= Legislative
- Konnte ein Ausfall der Dienstleistung das ,,Gesellschaftliche Leben“ gravierend stéren?
B Hier werden vorwiegend Leistungen der Daseinsvorsorge und volkswirtschaftliche Leis-

tungen betrachtet, die wichtig fiir das Funktionieren einer modernen Gesellschaft sind, ihr
Ausfall aber keine unmittelbare Auswirkung auf ,Leib und Leben® der Bevolkerung hat.
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B Folgende Bereiche konnten beeintrichtigt sein:
= Information und Kommunikation,
= Bildung und Betreuung (z.B. Altenpflege, Kindergarten, Schulen, Universititen)?,
= Mobilitit,

= Geldversorgung und Zahlungswesen (Bargeld, Gehalts- und Rentenzahlungen,
Ersparnisse),

= ggf weitere wie Miillbeseitigung, Abwasserbeseitigung , Versammlungen
(Sport- und Versammlungsstatten), Erholung

- Wird die untersuchte Dienstleistung zwingend fiir die Erbringung weiterer Dienstleistungen
benétigt, deren Ausfall zur Gefihrdung von ,Leib und Leben® der ,Offentlichen Sicherheit*
oder der ,Wirtschaftlichen Leistungsfiahigkeit” fiihren konnte? (Abhingigkeit)

B Auch wenn die Dienstleistung bei den vorherigen drei Fragen nicht erfasst wurde, sollte sie

als kritisch betrachtet werden, wenn ohne sie andere, kritische Dienstleistungen nicht zu
erbringen waren.

M Gefihrdungsaspekt (nicht KRITIS, Miterhebung moglich, dabei aber Storfall- und
Strahlenschutz-Verordnung beachten)

- Kann bei Ausfall oder Stérung der Dienstleistung eine ernste Gefahr fiir Menschen oder
Umwelt eintreten?

B Hierunter werden Leistungen erfasst, deren Ausfall oder Stérung nicht die Versorgung
der Bevolkerung betreffen wiirde sondern zu einer Gefahr fiir Menschen und Umwelt
fihren wiirde.
= Chemische Industrie

— z.B. Explosionsgefahr, Vergiftungsgefahr

= Kerntechnik

2 Im Projekt ,KIBEX“ beispielsweise, das sich an die kommunale Ebene richtet, wird empfohlen auch Kindergarten und Altersheime in eine Verwund-
barkeitsanalyse KRITIS mit einzubeziehen. BBK, 2013.
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